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Problématique

m Connaissance partielle des caracteéristiques du logiciel libre
¢ Hypotheses de conception
¢ Performances
¢ Propriétés de Sireté de Fonctionnement : modes de défaillances
¢ Fonctions mal documentées
¢ Interopérabilité...

m Evolutions frequentes, pas toujours controlées

Nécessité de principes architecturaux pour les intégrer dans
des systemes critiques

Problématique est similaire a celle d"intégration des COTS



Organisation de |"exposé

m Solutions architecturales pour I"intégration de LL
m L"empaquetage (wrapping) comme moyen de protection

m Deux expériences d"empaquetage (IRISA - LAAS) :
Empaquetages d"executifs
¢ Objectifs de |I"empaquetage
¢ Architecture logicielle et contenu des wrappers
¢ Validation des wrappers



Principes architecturaux
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Empaquetage

m Origine du terme

* SX)R? X de travail de I"ISAT (Information Science and Technology) de la

m Deux objectifs
¢ Adaptation des interfaces

= Homogeneisation des interfaces face a I"'hétérogeéenéité des composants
intégres (que I'on veut ne pas modifier dans le cas de LL)

¢ Protection
< Augmentation des capacités de detection et de confinement d"erreurs

m Intérét
¢ Impact localisé sur I"architecture logicielle du systeme
« a |"interface avec les composants utilisés
¢ Pas d"impact sur I"architecture matérielle
¢ Codt plus faible que les méthodes de diversification



Niveaux de protection

m Faible

¢ Simple adaptation des interfaces (ex: restrictions fonctions API)
¢ Complément de fonctionnalités

m Moyen
¢ Veérification des interactions avec le composant (ex: plages de valeurs)

m Fort

¢ Assertions plus poussées sur les fonctions (pré et post-conditions)

¢ Tres dépendantes de la finesse des spécifications du fonctionnement du
composant

¢ Tres dépendantes du niveau d*observabilité

¢ Intérét dans le cadre des LL : haut niveau d"observabilité et commandabilité
(acces au code source)

Le contenu d"un wrapper depend fortement
du degré de protection assuré




Wrappers actifs vs passifs

m Passif
¢ simple notification d"erreur retournée au logiciel applicatif

¢ Décision d"engager une procedure de recouvrement est laissée au niveau
superieur

m Actif

¢ Engagement par le wrapper d"une procédure de recouvrement (reconfiguration
dynamique et reprise du service, re-tentative d'invocation, ..)

¢ ROle correctif du comportement anormal du composant encapsulé
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Hades (Highly Available Distributed
Embedded Systems) - IRISA

m Logiciel encapsulé

¢ exécutif temps-reel (LL ou COTS)

m Objectif global

¢ systeme temps-reéel tolérant les fautes physiques, faible colt

m Architecture

¢ intergiciel encapsulant I"exécutif temps-réel

Logiciel applicatif

Wrapper

OS Temps-réel (RTEMS, Chorus)

HW standard (Pentium, ATM)

(Coopération INRIA - DGA -
Dassault-Aviation)



Hades : objectifs de |I"empaquetage

m Homogénéisation des interfaces
¢ API indépendante de celle des systemes d"exploitation encapsulés

m Ajout de fonctionnalités

¢ Gestion de la distribution (synchronisation d"horloges, gestion de groupes,
multicast, ordonnancement)

m Détection d"erreurs

Diffusion

Gestion L Synchro.
de groupes mu_Itlpomt Horloges
— fiable |~
Détection d'erreurs
Gestion Exécution et
du temps synchronisation

OS Temps-réel (RTEMS, Chorus)

HW standard (Pentium, ATM)
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Prédicats de détection d"erreurs

m Types de prédicats

¢ Cohérence des structures de données par redondance (ordonnancement,
communications, ... )

¢ Controéles temporels (durées d"exécution, échéances, arrivées)
¢ Veérifications d"exécution (graphes d*appel, transition d*état des taches)
¢ Verifications diverses sans redondance

m Wrapper passif

¢ recouvrement d"erreur au niveau Supérieur

m Détection de la propagation des erreurs de |"exécutif vers
les wrappers
¢ Aucune modification de |"exécutif encapsulé
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Evaluation des wrappers

m Méthode d"evaluation : injection de fautes par logiciel
¢ Altération de mots memoires (bit-flip)
¢ Fautes physiques temporaires et permanentes
¢ Cible = executif d'une machine

m Systeme cible : micro-noyau Chorus/ClassiX

m Effet des fautes

¢ Défaillance de I"application (INCORRECT)
résultat incorrect, blocage de I"application, dépassement d*écheance

¢ Deétection d"erreur sans propagation aux autres machines (DETECTE)
¢ Application correcte (CORRECT) : erreur masquee ou latente
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Evaluation des wrappers

m Couverture de la détection d"erreurs

Pas de wrapper

Avec wrapper

Fautes injectées

3152

3012

CORRECT

DETECTE, SANS PROPAG

INCORRECT

1839 (58.3%)
703 (22.3%)
610  (19.4%)

1122 (37.3%)
1862 (61.8%)
28 (0.9%)

Couverture

80.65%0

99.07%0

Interv. confiance 95%

[79.49 , 81.79] [98.80 , 99.33]

m Wrappers efficaces
divisé par 22

m Redondances entre prédicats de detection d"erreurs

- hombre de comportement incorrects
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LAAS - encapsulation d"exécutifs

m Objectifs

¢ Détection d"erreurs : exécution de prédicats élaborés sur le fonctionnement
du composant cible

« Fautes de conception et de reéalisation, effets de fautes physiques
- Augmente la sireté de fonctionnement en évitant la propagation d"erreurs
¢ Pas d'adaptation des fonctionnalités ou de filtrage d"API (API inchangée)

¢ A la base, détection d"erreurs seulement (wrapper passifs), etendu au
recouvrement d"erreur par poursuite (wrappers actifs)

m Composants cibles
¢ Composants arbitraires
¢ Evaluation sur les exécutifs temps-réel (suite de |"expose)

Coopération LAAS-Thales dans le cadre du LIS
Projet IST DSoS
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Cadre général

Le wrapper est un ensemble de

Besoins du TSC

: SPECIFICATION

formules exécutées sur une
machine virtuelle

v WRAPPER
Formule F1 T T L E RIS
Formule F2 |[COMPILATION _: 0 @ @ @
— . Signal
;)rmule all < Vérificateur > d-grreur
Le modele est un ensemble de Evénements, données| |Ticks d'horloge

formules en logique
temporelle

Génération automatique des

wrappers

' |

TSC
(Target System Component)

Le TSC doit déliver des
evénements et données au
wrapper



Expression des préedicats

m Types de proprietés classiques : sUreté et vivacite

¢ Slreté: une situation non désirée ne se produira pas, e.g., interblocage,
émission de données incorrectes

¢ Vivacité: une situation attendue se produira, e.g., réeponse attendue a une
entrée

m Exemples

¢ Proprieté de slreté concernant I"ordonnancement des taches
La tache «idle» ne doit pas s"exécuter quand une tache utilisateur est préte
a s"executer
Always (event=CS A (3 s € Tasks: szidle A se ReadyQueue) = Running=zidle)

¢ Proprieté de vivacité sur les temporisateurs (timers)
un temporisateur se déclenchera de maniere certaine

Always (event = SetTimeout (t, tempo) = Nexttempo (t ¢ TimeoutQueue))

m L"expression des propriétés est indépendante de
I"implantation du TSC
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Evaluation des wrappers

Méthode d'evaluation : injection de fautes par logiciel
MAFALDA-RT (LAAS)

¢ Fautes : d"appel + physiques

¢ Bits-flips dans les parametres et en memoire

Composant cible : micro-noyau temps-reel Chorus/ClassiX

31 wrappers dans les modules du noyau
¢ ordonnancement, synchronisation, gestion du temps

Effets des fautes

¢ Defaillance de I"application (échéance manquée, résultat incorrect, blocage
applicatif, blocage systeme)

¢ Erreur détectéee (code derreur, alarme)
¢ Erreur masquée ou latente (résultats corrects)
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Evaluation des wrappers
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m Bonne capacité de detection des erreurs

m Redondance entre wrappers
¢ (4 wrappers détectent toutes les erreurs) 19



Conclusion

Solution générale

¢ Adaptation des interfaces faces aux évolutions des LL

¢ Détection et confinement des erreurs au niveau du LL intégré
¢ Différents niveaux de protection

« Niveau de protection élevé atteignable sur des LL (commandabilité et
observabilité des LL da a I'acces au code source)

¢ Efficacité de la protection

Applicable a de nombreux LL (systemes d"exploitation -
Linux, Corba, ..)

Modifications localisées dans |"architecture logicielle du
systeme

Colt plus faible que les méthodes de diversification
¢ Codt localiseé a I"interface des composants encapsulés
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